Falesny nasobic na SSB - zvukové nahravky
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V roce 2026, kdy mame v chytrych telefonech vSechno — osobni a intimni fotografie, socialni
sité, skryta Cisla milenct a milenek, pfistup k bankovnim a firemnim u¢tim, e-maily a vSe
ostatni, co je pro nas dulezité — spoléhame na technologie, zejména na jejich zabezpeceni.
Napfiklad odemykame telefony hlasem, protoZe nas telefon spolehlivé rozpozna. ,,Okay
Google*, ,Hey Siri“ a ,Hello Alexa“ jsou pro nas béznou véci. A nejen to: nejdrazsi automobily na
trhu se odemykaji rozpoznanim hlasového vzorce maijitele. Rozpoznavani hlasu se tedy v
zabezpeceni pfijalo jako vyzkouSena a spolehliva metoda a denné mu duvéfujeme, aniz
bychom o ném prfemysleli nebo je zpochybriovali, podobné jako obecné duvérujeme Al.

Tento uvod jsem napsal, abych ukazal, jak mocné rozpoznavani hlasu je.

V tomto vlakné uz tedy mame dvé nahravky zjevné faleSného nasobice:

Prvni pochazi od 143R a 144Q; na zaCatku jsem je spojil:

4J3DJ — spojené nahravky

Druhou pofidil radioamatér ze Slovinska ve chvili, kdy 4J3DJ vola 144W:

4J3DJ vola 144W, 8. 7. 2023, 14:43 UTC, 14 151 kHz

Cilem bylo porovnat tyto pfizracné piraty se znamymi nahravkami. Kde ale zacit?
Nejlepsi je zacit deniky a rliznymi vlastnimi napady.

PFfi mensim prizkumu denikl a dalSich véci, samoziejmé s pomoci nékolika zavodniku, se
objevil podivny vzorec u nékolika ukrajinskych stanic: UT3XX, UT2YR a USOLW.

Napfiklad UT3XX z 62 spojeni navazala Ctyfi s 144W a 58 s ostatnimi; UT2YR devét s 144W a
96 s ostatnimi; USOLW pét s 144W a 31 se vSemi ostatnimi. Zni to, jako by s ostatnimi stanicemi
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udélaly pomérné dost spojeni. Jenze pfi 58 tymech, péti pasmech a dvou druzich provozu
(SSB/CW) jde 0 580 moznych spojeni. To ukazuje na ,cheerleading®, tedy cilenou podporu
vybraného tymu.

VSechny tyto stanice navic opakované spotovaly 144W. Spoty pochazely z IP adresy
91.199.194.240. Ta vede k provozovateli Private Enterprise Firma Fenix VT, plsobicimu pod
znackou OpenSvit ve mésté Cernovice. V databazi RIPE je uvedena od 14. inora 2006, takze
tam urcité byla i v roce 2023.

Kde jsou Cernovice? Na Ukrajing. QRZ.COM pfi vyhledani znadky UW5Y uvadi: ,Provozovano
z Cernovické narodni univerzity, katedry radiotechniky a informaéni bezpe&nosti.*

Hm...

Velké hm. Sefadil jsem tedy denik podle ¢asu a ukazalo se, Ze se tyto tfi znacCky ,stfidaji“: jedna
pfestane pracovat, dalSi zacne a tak dale. Stejnou metodiku pouZzil N3QE pro Spojené
kralovstvi. Aktivita 4J3DJ také pfipada na obdobi, kdy tyto tfi znacky nevysilaji.

Zpétné sestaveny denik najdete zde:
UT3XX/UT2YR / USOLW / 4J3DJ — reverse log

PokraCoval jsem dal: dal jsem si praci a vyzadal si nahravky od nékterych zavodniku v Italii.
Jednoducha analyza hlasu ukazala, ze u 4J3DJ i UT3XX jde o stejnou osobu, tedy stejny hlas.

UT3XX na frekvenci 144W, 9. 7. 2023, 03:07 UTC, 14 150 kHz

Nahravka pochazi pfesné ze stejného QTH, ze stejného radia a se stejnym nastavenim
ekvalizéru ve Slovinsku jako nahravka 4J3DJ volajiciho na frekvenci [44W.

Nasleduji nahravky od samotnych zavodniku:

e UT3XX -142V
e UT3XX —-143L
e UT3XX -1430
e UT3XX-147K

VSechny tyto nahravky jsem jednoduse predlozil Al k analyze. Al tvrdi s 99% jistotou, Ze u
UT3XX a 4J3DJ jde o stejnou osobu / stejny hlas.

ZnacCka UT3XX byla pouzita ke spotovani 144W z oblasti zavodniho tymu UWS5Y.

Podle mé osobni zkuSenosti i zkuSenosti desitek zavodnikl hlas netuprosné ukazuje na
US2YW. S dostate¢né kvalitnimi znamymi nahravkami US2YW jej Ize porovnat pomoci Al a
témér neni pochyb, co porovnani hlasovych vzorkl ukaze.
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Tobias zjistil, ze vzorec faleSnych nasobiClu za¢ina v roce 2018, coz Ize snadno ovéfit: dvoijici
US2YW / UWTLL, pokracuje v roce 2023 dvojici UW7LL / VE3DZ a v roce 2026 dvojicemi
UWT7LL / VE3DZ a US2YW / IK4VET. Je tedy zfejmé, Ze nékdo uz fadu let vodi zavodni
komunitu za nos Sarlatanskymi podvody.

Myslim, Ze je ¢as tomuto jednani jednoznacné fici NE a Ze organizacni vybor WRTC konaného
v roce 2023 musi podniknout vSechny potifebné kroky k diskvalifikaci vitézného tymu 144W.
Zjistény vzorec totiz ukazuje predem promysleny umysl klamat zavodniky i rozhodc¢i a hlubokou
neuctu ke komunité pfinejmensim ze strany jednoho ¢lena tymu. Nyni uz je patrny pomérné
jasny vzorec, ktery nelze dal mléky pfehlizet. Cim hloubgji se zkoumaji data, tim vice
negativnich skutecnosti vychazi najevo. VSechno spolu souvisi a nelze to dal posuzovat jako
izolované pfipady.

Doufam, Ze italsky organiza¢ni vybor bude mit stejnou odvahu jako ten britsky. Mezi italskymi
radioamateéry totiz koluji zvésti, ze vysledky z roku 2023 budou pouze pfepocteny. Na pouhy
prepocCet je uz pozdé. Mél probéhnout davno pfed zavodem ve Spojeném kralovstvi, aby se
zabranilo opakovani podobnych véci.

Je to chory pfibéh, ale bohuzZel nékdo musel mit odvahu jej odhalit a vefejné o ném napsat.
Kompletni zvukova analyza Al je k dispozici zde:
Audio Analysis — PDF

P. S.: Soubor uvedeny v analyze jako ,4J3DJ - 144Q and 143R.mp3“ odpovida souboru
4J3DJ.mp3, jehoz odkaz uz byl zaslan do této konference.

P. P. S.: Aano — dlrazny podnét tomu, kdo ma na starosti kontrolu denikd IARU HF
Championship: zkontrolujte denik UTSUGR z roku 2023. Zda se, Ze byl doplnén o SSB spojeni,
ktera se ve skuteCnosti neuskutecnila.

73, 9A6KX
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Tuto nahravku mi nékdo poslal e-mailem. Pochazi z osobniho archivu radioamatéra ze
Slovinska a ukazuje, jak byla 4J3DJ slySet na frekvenci 144W.

4J3DJ, 8. 7. 2023, 14:43 UTC, 14 151 kHz

73, 9A6KX

Starsi zprava: 23. zari 2026, 19:53
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Zda se, ze italské WRTC z roku 2023 bylo naruseno podvodnym schématem s nasobici, jak
uvadi pisemné stanovisko britské komise rozhodcich.

Analyza zjistila, Ze piratska stanice navazala v Italii pouze Ctyfi SSB spojeni mezi 14:42 a 14:45
UTC. Slo o ,stanici* 4J3DJ — nebo ji rad&ji nazvéme tim, &im skuteéné je: piratem pachajicim
podvod.

Diky ochoté VES5MX (144Q spolu s VE3EJ) a LZ2HM (143R spolu s UA4FER), ktefi méli to Stésti

v

ziskat tento ,nasobic”, a diky jejich osobnim nahravkam mame dvé z téchto spojeni
zaznamenana. Treti stanici byla 142L (KU1CW / EB5A), od niz se zvukovy zaznam nezachoval.

A asi uhadnete Ctvrtou Stastnou dvoijici: 144W, ,vitéze“ (VE3DZ / UWT7LL).

Dvé nahravky jsou zde spojeny, pokud si nékdo chce poslechnout, jak to znélo. Tfeba nékdo
pozna, kdo by to mohl byt?

4J3DJ — spojené nahravky

Moderni nastroje Al mohou témér s 99% presnosti ur€it, komu patfi hlas na anonymni nahravce,
porovnanim neznameého zvukového uryvku se znamymi hlasovymi vzorky. Pokud tedy nékdo
ma znamy vzorek k porovnani s timto hlasem, mizeme to zkusit.

Tuto skute€nost objevil UA9QCQ pfi své analyze vefejnych denikd WRTC 2023 a IARU HF.

73, 9A6KX

Slovnicek

» QSO: radiové spojeni.

+ Nasobi¢ (multiplier): bodovaci polozka, napfiklad nova zemé Ci oblast na pasmu, ktera
nasobi body za spojeni.

o Pirat / piratska znacka: vysilani pod neopravnéné pouzitou nebo faleSnou volaci znackou.

e Spot: oznameni stanice a jeji frekvence v DX clusteru.

o Cheerleading: cilena podpora vybraného soutézniho tymu.

* QTH: stanovisté stanice.

o SSB/ CW: hlasovy provoz / telegrafie.

+ DQ: diskvalifikace.
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